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Niveau : développeur confirmé.
Peut-il y avoir réseau sans souci de sécurité ? Non, car sous-estimer les enjeux sécuritaires d'une installation
informatique connectée à l'extérieur peut faire peser des risques sérieux sur la stratégie même de l'entreprise.
Merike Kaeo nous offre un ouvrage qui repositionne la sécurité à son véritable rang. Le livre a pour objectif
de couvrir l'ensemble de la problématique liée à la sécurité des réseaux. Et cet objectif est atteint. Abordant
en premier le thème de la cryptographie qui s'avère à la base de tout, l'auteur traite par la suite l'ensemble des
éléments permettant la mise en oeuvre d'une vraie politique sécuritaire en entreprise. Les mesures
sécuritaires développées en interne comme en externe, la gestion d'incidents ainsi que les protections
élaborées dans le cadre de l'accès distant sont autant de sujets qui font l'objet d'un développement de qualité.
L'ensemble du livre est écrit de façon claire, mais le niveau d'informations diffusées en fait un outil idéal
pour les professionnels disposant de bases solides. Même si la sécurité totale n'est qu'une utopie, après la
lecture de ces 402 pages, un responsable réseau dans une entreprise, devrait pouvoir souffler un peu, et ne
plus croiser les doigts en permanence pour conjurer les mauvais esprits. --François Serge Présentation de
l'éditeur
Un guide pratique pour créer une infrastructure de réseau sécurisée :
- Comprenez les technologies de cryptographie et de sécurité
- Identifiez les menaces et les attaques sur votre réseau
- Concevez une politique de sécurité efficace
- Gérez le rétablissement suite à une violation de la sécurité
- Etudiez certains exemples d'implémentations spécifiques pour sécuriser votre environnement de réseau

Cet ouvrage est un guide pratique conçu pour aider les administrateurs réseaux à comprendre les principes
fondamentaux de sécurisation d'un réseau d'entreprise. Il examine en détail les technologies de sécurité
impliquées, la conception d'une politique de sécurité et les exigences pratiques liées à l'implémentation de
cette politique.
La sécurité des réseaux vous aide à comprendre les concepts cryptographiques de base, les technologies de
sécurité les plus largement déployées, et expose aussi certaines des technologies émergentes. Au fil de votre
lecture, vous apprendrez à structurer et à mettre en œuvre une politique de sécurité en tenant compte des
menaces, des vulnérabilités potentielles et des étapes nécessaires à l'évaluation des risques. A l'aide
d'exemples de configuration spécifiques, vous pourrez configurer les équipements de réseau avec les
fonctionnalités nécessaires à l'application de la politique de sécurité, lesquelles englobent la protection de
l'infrastructure interne de l'entreprise, l'accès Internet, et l'environnement d'accès distant.
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